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Constitucién Politica de la Republica; la ley
N°®18.993 que crea el Ministerio Secretaria
General de la Presidencia de la Republica; la ley
N® 20.502 que crea el Ministerio del Inferior y
Seguridad Publica; ef decreto supremo N° 5,996 de
1998, del Ministeric del Interior, que crea la red
interna  (Intranet}) del Estado y enfrega su
implementacion, puesta en marcha,
administracidén, coordinacion y supervision al
Ministerio del Interior, modificado por el decreto
supremo N® 1.299 de 2005, del mismo Ministerio,
que establece nuevas normas que regulan la Red
de Conectividad del Estado que administra el
Ministerio del Interior y fija los procedimientos,
requisitos y estandares tecnolégicos para la
incorporacién a dicha red de instituciones publicas;
el decreto supremo N° 83 de 2005, del Ministerio
Secretaria General de la Presidencia, que aprueba
norma técnica para los drgancs de la
Adminisiracion del Estado sobre seguridad y
confidencialidad de [os documentos electrénicos; el
decretc supremo N° 1 de 2015, del Ministerio
Secretaria General de |a Presidencia, que aprueba
norma técnica sobre sistermnas y sitios web de los
organos de la Administracion del Estado; y la
Politica Nacional de Ciberseguridad, de abril de
2017.

Imparte instrucciones urgentes en materia de
ciberseguridad, para la proteccion de redes,
plataformas y sistemas informaticos de los érganos
de la Administracion del Estado.

SANTIAGO, 73 (CT 2018

El programa de Gobiermno para el periodo 2018-2022 contempla [a transformacion digital
de la Administracidon del Estado a iravés de la simplificacidn de los procesos, la
digitalizacion de tramites y, en general, el aprovechamiento de las tecnologfas para
optimizar y mejorar el funcionamiento de sus érganos, asi como mejorar de forma eficiente
y eficaz la gestién publica, simplificando la vida de los ciudadanos.

En este contexto, y previendo un eventual incremenio de acciones que afecten a las
redes, plataformas y servicios que crecientemente los érganos de la Administracién del
Estado ponen a disposicidon de la ciudadania, resuita necesario y urgente adoptar las
medidas necesarias para asegurar la continuidad de los servicios que se brindan a las
personas a través de las plataformas y sistemas gue hacen uso de las tecnologias de la



informacion. De esta forma, no solamente la disponibilidad de los mismos debe ser
permanente, sino también corresponde asegurar la integridad y confidencialidad de la
informacién existente en la Administracion, particularmente cuando son las personas las
gue nos han confiado sus datos personales. En consecuencia, le corresponde al
Gobierno, a través de los respectivos jefes de servicio, ocuparse de la ciberseguridad de
las redes, plataformas y sistemas informaticos que estan a su cargo.

.o anterior implica asumir la gestidn de los riesgos asociados a-la ciberseguridad,
incluyendo las actividades orientadas a la proteccién preventiva de infraestructuras
tecnolégicas y sus datos, la deteccion de anomalias e incidentes, la mitigacidén del impacto
de los mismos, asi como la respuesta y recuperacion oportuna frente a incidentes que les
afecten. Esta gestion incluye la obligacién de colaborar activamente a nivel
interinstitucional, de compartir informacion sobre incidencias en estas materias, asi como
la actualizacion y mejora proactiva de plataformas tecnoldgicas de cada servicio publico,
descartando el uso de arquitecturas, techologias y desarrollos que no permitan asegurar
la continuidad y funcionamiento del Gobierno Digital de Chile.

Dado Io expuesto, se instruye la implementacion de las medidas de urgencia gque a
continuacion se indican, y que seran de directa responsabilidad de cada jefe de servicio:

1. Designacién de un encargado de ciberseguridad de alto nivel en cada servicio.
Cada jefe de servicio debera designar a un encargado de ciberseguridad, que sera el
responsable de la seguridad informatica de su servicio, el cual no podra ser o
depender del responsable de tecnologia de la instifucidn. Adicionalmente, cada jefe
de servicio debera definir un subrogante de dicho encargado, quien desempeifiara sus
funciones en aquellos casos en que aquél se vea impedido de flevarlas a cabo. En un
plazo maximo de 10 dias habiles contados desde la fecha de dictacién de este
Instructivo, cada jefe de servicic deberd comunicar el nombre y los datos de contacto
de dicho encargado y de su subreogante al Ministerio del Interior y Seguridad Publica,
Cartera de Estado que ha habilitade un Centro de Respuesta ante Incidentes de
Seguridad Informética (“CSIRT”)!, denominado Centro de Coordinacién de Entidades
de Gobierno, al correo electrénico csirt@interior.gob.¢l, con copia a la Divisién de
Gobierno Digital del Ministeric Secretaria General de la Presidencia (en adelante,
‘MINSEGPRES"), al correc electrénico cibersequridad@digitai.gob.cl.

2. Aplicacién y actualizacién de normativa técnica sobre ciberseguridad. La
Divisidn de Gobierno Digital del MINSEGPRES adoptara las medidas que sean
necesarias para la actualizacion y/o dictacién de nueva normativa técnica actualizada
en materia de ciberseguridad, documentos electrdnicos, proteccidn de las redes y
seguridad de la informacion. Sin perjuicio de lo anterior, se reforzara la adecuada
implementacién de los aspectos sefialados en el decreto supremo N° 83 de 2005, del
MINSEGPRES vy las futuras actualizaciones de éste. Asimismo, se pondra a
disposicién de los dérgancos de la Administracién del Estado una Guia Técnica
actualizada asociada al Programa de Mejoramiento de la Gestion (PMG) en materia
de seguridad de la informacion con énfasis en ciberseguridad, para su
implementacién en un nivel avanzado, en los téminos del mencionado decreto
supremo N? 83 de 2005 y las futuras actualizaciones de éste, asi como otras guias y
lineamientos en materias como proteccidn de datos, redes, infraestructura,
arquitecturas tecnoldgicas, desarrolic de aplicaciones y medidas de seguridad

" CSIRT, por las siglas en inglés de Computer Security Information Response Team.



aplicadas al uso de los servicios en la nube (cloud computing). Toda esta informacién
estara disponible en el sitio web htips://www.ciberseqguridad.gob.cl/ y formara parte
integral de este Instructivo.

3. Medidas internas de ciberseguridad. Cada jefe de servicio sera responsable de
tomar las medidas conducentes al cumplimiento del nivel avanzado de seguridad en
los términos del decreto supremo N° 83 del 2005 del MINSEGPRES vy las futuras
actualizaciones de éste, asi como la Guia Técnica actualizada respectiva. En un
plazo de 60 dias habiles contados desde [a dictacién de este Instructivo, cada jefe de
servicio debera presentar al Centro de Coordinacién de Entidades de Gobierno, una
evaluacién de riesgo en materia de ciberseguridad con caracter de reservada, un
andlisis del estado actual de vulnerabilidades de su servicio, las medidas actualmente
adoptadas para enfrentarlas, asi como un plan de accién de corto plazo no superior a
120 dias habiles para mitigar tales riesgos. Dicho informe deberd estar basado en los
aspectos sefalados por las Guias Técnicas mencionadas en el nimero anterior, las
cuales se encontraran disponibles en el sitio web htips://www ciberseguridad.gob.cl/

4. Revisién detallada de redes, sistemas y plataformas digitales de
funcionamiento critico. Los drganos de [a Administracién del Estado que cuenten
con infraestructura critica de la informacion de servicios publicos® deberan prestar
plena colaboracién al Centro de Coordinacion de Entidades de Gobierno, con el
propédsito de llevar a cabo un analisis pormenorizado de su politica interna en materia
de ciberseguridad. Cada 6rgano debera enviar un informe al respecto, en el plazo de
30 dias corridos, desde gue sea requerido por e Centrc de Coordinacion de
Entidades de Gobierno. A solicitud de este ultimo, la Divisién de Gobierno Digital del
MINSEGPRES podra elaborar planes de asesoria y apoyo a los servicios en temas
de ciberseguridad, asi como planes de capacitacién a sus funcionarios. Cada
servicio, con apoyo del Centro de Coordinacidn de Entidades de Gobierno, recopilara
informacién de brechas y los planes con la priorizaciéon de las vulnerabilidades a
mitigar, debiendo informar de ello a la Division de Gobierno Digital del
MINSEGPRES.

5. Vigilancia y andlisis del funcionamiento de la infraestructura tecnologica de los
organos de la Administracion del Estado. A fin de prever, explorar y descubrir
falencias o debilidades de las redes y plataformas tecnolégicas de los érganos de la
Administracion del Estado, el Centro de Coordinacion de Entidades de Gobiemno
verificara el cumplimiento de las normas y estandares de ciberseguridad vigentes, v
definira un esquema de monitoreo en forma continuada, sometiendo a los sistemas y
redes informaticas de los érganos de la Administracion del Estado a pruebas,
ejercicios y capacitaciones practicas de ciberseguridad y revisiones de [a operacion
del respectivo servicio. L.o anterior sera comunicado al respectivo jefe de servicio, el
gue debera brindar todas las facilidades necesarias para dicha labor. En dicho marco,
debera prestarse atencion a la seguridad de los puntos criticos de operacién de la
Red de Conectividad del Estado y sus conexiones. La informaciéon recopilada debera
ser tenida a la vista por la Divisién de Gobierno Digital del MINSEGPRES para la
eventual actualizacién de las normas y estandares de ciberseguridad.

% Se entendera para estos efectos como infraestructura critica de la informacién toda aguella que esté
vinculada al tratamiento de datos personales, asi como de procesos criticos cuya paralizacién o mal
funcionamiento no pueda ser suplida por otro érgano de la Administracién det Estado. El MINSEGPRES
definira un listado de servicios publicos prioritarios bajo esta definicién.
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Reporte obligatorio de incidentes de ciberseguridad. Los organos de la
Administracién del Estado deberan reportar la totalidad de incidentes de
ciberseguridad que se presenten, tan pronto tomen conocimiento de los mismos, al
Centro de Coordinacién de Entidades de Gobierno, el que cuenta con los
mecanismos necesarios para efectuar reportes de incidentes de ciberseguridad, para
adoptar las medidas de respuesta y mitigacién que sean necesarias. Para ello, el
Centro de Coordinacién de Entidades de Gobierno operara en forma continuada, y
podra ser contactado a través de su sitio web http://www.csirt.gob.cl, a traves de
correo electronico csirt@interior.gob.cl o a fraves de telefono fijo +56 2 2486 3850.

Respuesta a incidentes de ciberseguridad por los érganos de la Administracién
del Estado. Independientemente de las medidas que disponga cada jefe de servicio
para dar cumplimiento a este Instructivo y a las normas técnicas vigentes, anie un
incidente de ciberseguridad, el Ministerio del Interior y Seguridad Publica, a través del
Centro de Coordinacién de Entidades de Gobierno, debera disponer las acciones que
sean necesarias para asegurar la continuidad del funcionamiento de las redes y
plataformas de los diversos servicios publicos y 6rganos de la Administracion del
Estado en condiciones de seguridad, debiendo cefiirse a las normas, estandares,
directrices y legislacién vigente sobre la materia.

Gobernanza transitoria de ciberseguridad. Para efectos de la implementacion de
un nuevo modelo de ciberseguridad nacional y hasta la dictacién de la normativa
legal que se haga cargo de ella, se definird una gobernanza transiforia segun se
indica en la Politica Nacional de Ciberseguridad. Para ello, se nombrard a un
Coordinador del Sistema Nacional de Ciberseguridad, dependiente del Ministerio del
Interior y Seguridad Piblica, quien articulara el plan de accidn para la implementacion
de dicha politica, la cual contempla la creacién de centros de respuesta ante
incidencias informaticas. Con este fin, se ha definido la implementacion de un Centro
de Coordinacion de Entidades de Gobierno y Sector Publico, que realizara también
las funciones de Centro Nacional de Incidencias Informaticas (dependiente del
Ministerio del Interior y Seguridad Publica), un Centro de Coordinacién del Sector
Privado para aquellos sectores estratégicos para los sistemas de informacion
(dependiente del Ministerio de Hacienda) y un Centro de Respuesta a Incidencias de
Ciberdefensa (dependiente del Ministerio de Defensa Nacional). El MINSEGPRES
seré responsable de la elaboracién de normativas y estandares, a través de su
Divisién de Gobierno Digital.

Saluda atentamente a usted,

IDE> President
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Ministro del Interior y Seguridad Piblica
Ministro de Relaciones Exteriores
Minisiro de Defensa Nacional

Ministro de Hacienda

Ministro Secretario General de la Presidencia
Ministra Secretaria General de Gobiernc
Ministro de Economia, Fomento y Turismo
Ministro de Desarrollo Social

Ministra de Educacion

Ministro de Justicia y Derechos Humanos
Ministro del Trabajo y Prevision Social
Ministro de Obras Publicas

Ministro de Saiud

Ministro de Vivienda y Urbanismo
Ministro de Agricultura

Ministro de Mineria

Ministra de Transportes y Telecomunicacicnes
Ministro de Bienes Nacionales

Ministra de Energia

Ministra del Medio Ambiente

Ministra del Deporte

Ministra de la Mujer y Equidad de Género
Ministra de la Cultura y las Artes
Subsecretario del Interior

Subsecretario de Desarrollo Regional y Administrativo
Subsecretaria de Prevencion del Delito
Subsecretaria de Relaciones Exteriores
Subsecretario de Defensa

Subsecretario para las Fuerzas Armadas
Subsecretario de Hacienda
Subsecretario General de la Presidencia
Subsecretario General de Gobierno
Subsecretario de Economia
Subsecratario de Pesca y Acuicultura
Subsecretaria de Turismo

Subsecretario de Servicios Sociales
Subsecretaria de Evaluacion Social
Subsecretaria de |a Nifiez

Subsecretario de Educacion
Subsecretaria de Educacion Parvularia
Subsecretario de Justicia

Subsecretaria de Derechos Humanos
Subsecretaric del Trabajo

Subsecretaria de Prevision Social
Subsecretaric de Obras Piblicas
Subsecretaria de Salud Pulblica
Subsecretario de Redes Asistenciales
Subsecretario de Vivienda y Urbanismo
Subsecretario de Agricultura
Subsecretaric de Mineria

Subsecretario de Transportes
Subsecretaria de Telecomunicaciones
Subsecretaria de Bienes Nacionales
Subsecretario de Energia

Subsecretario del Medic Ambiente
Subsecretario del Deporte

Subsecretaria de la Mujer

Subsecretario de la Cultura y las Artes
Subsecretario de Patrimonio Cultural
Iintendenta Regidn de Arica y Parinacota
Intendente Regidn de Tarapaca
Intendente Region de Antofagasta



Intendenta Region de Atacama

Intendenta Regién de Coquimbao
Intendente Regién de Valparalso
Intendenta Region Metropolitana

Intendente Region del Libertador General Bernardo O'Higgins

Intendente Regién del Maule

Intendente Region del Biobio

Intendente Region de La Araucania
Intendente Regién de Los Rios
Intendente Region de Los Lagos
intendenta Regién de Aysén

Intendente Regidn de Magallanes y Antartica Chilena
Gobernador Provincial de Iquigue
Gobernador Provincial de Antofagasta
Gobernador Provincial de Tocopilla
Gobemador Provincial de Chafiaral
Gobernadoer Provincial de Elqui
Gobermador Provincial de Petorca
Gobernador Provincial de Arica
Gobernador Provincial de Parinacota
Gobernador Provincial del Tamarugal
Gobernador Provincial de El Loa
Gobernador Provincial de Copiapd
Gobernador Provincial de Limarf
Gaobernador Provincial de Los Andes
Gobernador Provincial de Huasco
Gobernador Provincial de Choapa
Gobernador Provincial de San Felipe de Aconcagua
Gobernador Provincial de Quillota
Gobernador Provincial de Valparalso
Gobernador Provincial de San Antonio
Gobernador Provincial de isla de Pascua
Gobernadoer Provincial de Marga-Marga
Gobernador Provincial de Santiago
Gobernador Provincial de Chacabuco
Gebernador Provincial de Cordiliera
Gobernador Provincial de Maipo
Gobernador Provincial de Melipilia
Gobernador Provincial de Talagante
Gobernador Provincial de Cachapoal
Gobernador Provincial de Colchagua
Gobernador Provincial de Cardenal Caro
Gobernador Provincial de Curicd
Gobernador Provincial de Talca
Gobernador Provincial de Linares
Gobernador Provincial de Cauguenas
Gobernador Provincial de Nuble
Gobernador Provincial de Biobio
Gobernadoer Provincial de Concepcidn
Gobemador Pravincial de Arauco
Gobemador Provincial de Malleco
Gobernader Provincial de Cautin
Gebemador Provincial de Valdivia
Gobernader Provincial de Ranco
Gobernador Provincial de Osomo
Gobernador Provincial de Llanquihue
Gobernador Provincial de Chiloé
Gobernador Provincial de Palena
Gobernador Provincial de Coyhaigue
Gobernador Provincial de Aisén
Gobernador Provincial de General Carrera
Gobernador Provincial de Capitan Prat
Gobernador Provincial de Ultima Esperanza
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Gobernador Provincial de Magallanes

Gobernador Provincial de Tierra del Fuego

Gobernador Provincial de Antértica Chilena
Superintendencia de Bancos e Instituciones Financieras
Superintendencia de Seguridad Social

Superintendencia de Electricidad y Combustibles
Superintendencia de Servicios Sanitarios
Superintendencia de Salud

Superintendencia de Casinos de Juego
Superintendencia de Pensiones

Superintendencia del Medio Ambiente

Superintendencia de Educacion Escolar
Superintendencia de Insolvencia y Reemprendimiento
Director Administrativo de la Presidencia de la Republica
Director Nacional del Servicio Electoral

Director Nacional Servicio Meédico Legal

Director Servicio Nacional de Aduanas

Director Servicio Nacional de Capacitacién y Empleo
Director Servicio Nacional de Geologia y Mineria
Director Servicio Nacional de la Discapacidad

Directora Servicio Nacional de Menores

Directora Servicio Nacicnal de Pesca y Acuicultura (S)
Directora Servicio Nacional de Turismo

Director Servicio Nacional del Adulto Mayor

Director Servicio Nacional del Consumidor

Director Servicio Nacional para la Prevencion y Rehabilitacién del Consumeo de Drogas y Alcohol
{SENDA)

Director Unidad de Analisis Financiero

Director Ejecutivo Agencia de Cooperacion Intermnacional
Director Nacional del Servicio Civil

Director Central de Abastecimiento del Sistema Nacional de Servicios de Salud
Secretario Ejecutivo Agencia de Calidad de la Educacion
Vicepresidente Ejecutivo Comisién Chilena del Cobre
Vicepresidente Ejecutivo Caja de Prevision de la Defensa Nacional
Vicepresidente Ejecutivo Comité de Inversiones Extranjeras
Presidente Comision Chilena de Energia Nuclear
Vicepresidente Ejecutivo Consejo de Rectores
Secretario Ejecutivo Comisién Nacional de Energia
Vicepresidente Corporacién de Fomento de la Produccion
Secretario Ejecutivo Comision Nacional de Riego
Director Ejecutivo Corporacion Nacional Forestal
Presidente del Consejo de Defensa del Estado
Presidente del Consejo Nacional de Educacion

Director de Commpras y Contratacion Publica

Presidente del Consejo Nacional de Televisién

Fiscalia de Obras Publicas

Director General de Obras Publicas

Director de Vialidad

Director Nacional de Obras Hidraulicas

Director Nacional de Arquitectura

Director Nacional de Aeropuertos

Director Nacional de Planeamiento

Director General de Aguas

Director de Contabilidad y Finanzas

Director General de Qbras Publicas

Director Nacional de Obras Portuarias ,
Presidente Corporacion Nacional de Desarrollo [ndigena (CONADY)
Defensor Nacional de la Defensoria Penal Ptblica
Director de Prevision de Carabineros de Chile

Director Nacional del Trabajo

Director de Bibliotecas, Archivos y Museos

Director Nacional de Fronteras y Limites

Director de Presupuesto
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Fiscal Nacional Economico

Director Nacional de Vialidad Ministerio de Obras Publicas
Director Fondo Nacional de Salud

Director General de Aeronautica Civil

Director Nacional del Instituto Antartico Chilena

Director General de Crédito Prendario

Director Nacional del Institutc Prevision Social

Director General de Relaciones Econdmicas Internacionales
Director del Instituto de Seguridad Laboral

Director Instituto Nacional de Estadisticas

Director Ejecutivo del Fonde de Solidaridad e Inversion Social
Director del Instituto Nacional de la Juventud

Director Nacional de Gendarmeria de Chile

Director de la Junta Nacional de Jardines infantites
Director Nacional del Instituto de Desarrollc Agropecuario
Director de la Oficina de Estudios y Politicas Agrarias
Director del Instituto de Salud Publica

Director del Parque Metropolitano de Santiago

Director del Instituto Nacional de Deportes

Director Ejecutivo del Servicio de Evaluacidn Ambiental
Director del Servicio Agricola y Ganadero

Gabinete Presidencial (Archivo)

MINSEGPRES (Division Juridico-Legislativa)
MINSEGPRES (Oficina de Partes)



