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APRUEBA NORMA TECNI CA SOBRE SI STEMAS Y SITIOS WEB DE LOS ORGANCS DE LA
ADM NI STRACI ON DEL ESTADO

Nom 1.- Santiago, 2 de nmarzo de 2015
Vi st os:

Lo dispuesto en el articulo 32 N° 6 y 35 de |a Constitucion Politica de |a
Republica; en el decreto con fuerza de |ley N° 1/19.653, de 2001, del Mnisterio
Secretaria General de |la Presidencia, que fijo el texto refundido, coordinado
sistematizado de |a |ley N° 18.575, organica constitucional de bases generales de |la
Admi ni straci on del Estado, en especial |o prescrito en sus articulos 2° y 5°; en
I a Ie¥_N° 19. 799 sobre docunentos electronicos, firm electronica y servicios de
certificacion de dicha firma;, en el decreto supreno N° 181, de 2002, del Mnisteri
de Econonia, Fomento y Reconstrucci on, gue aprueba reglamento de la ley N 19.799;
Y’ | o dispuesto en la resolucion N 1.600, de 2008, de la Contraloria General de

a Republica, y

Consi der ando:

1) Que el articulo 47 del decreto supremp N° 181, de 2002, del Mnisterio de
Econom a, Fonento y Reconstrucci 6n, dispuso que el Mnisterio Secretaria CGenera
de | a Presidencia propondra al Presidente de |a RePubllca | as nornas técnicas que
deberan seguir | os organos de |a Administraci 6n del Estado para garantizar |la
publicidad, integridad, eficacia, inter-operabilidad y seguridad en el uso de |os
docunentos el ectroni cos, |as que seréan aprobadas medi ante uno o mas decretos
suprenos expedi dos por dicho Mnisterio. ) ) i

2) Que, asimsno, dicha normativa dispuso que el Mnisterio Secretaria CGenera
de | a Presidencia debera establecer |as normas técnicas que permitan estandarizar
I a atenci 6n al ciudadano a través de técnicas y nedi os el ectronicos.

3) Que, para el desarrollo de |as tareas indicadas en | os nuneral es precedentes,
el Mnisterio Secretaria General de |a Presidencia constituyo un grqu de trabajo
destinado a preparar una norne técnica sobre sistemas y sitios web abiertas de los
organos de | a Adm nistraci 6n del Estado, ] ] ]

4) Que, la propuesta de norna técnica anteriormente nenci onada fue sonetida a
consul ta ci udadana, de conformidad con | o dispuesto en |la |ley N 20.500, sobre
asoci aci ones y participaci on ci udadana en | a gestion puablica, asi cono tanbién
se recabo6 | a opinidn de otros 6rganos de |a Administraci 6n del Estado, tales conp
el Mnisterio de Hacienda, el Mnisterio del Interior y Seguridad Publica y el
M nisterio de Transportes y Tel econuni caci ones,

Decr et o:

) Apruébase | a siguiente norma técnica sobre sistemas y sitios web de |os
O0rganos de | a Admi ni straci 6n del Estado:

" CAPI TULO |

Di sposi ci ones Cener al es o ) o )
Articulo 1°.- Las normas tecnicas sobre sistemas sitios web establ eci das en
el presente decreto seran aplicables a |os organos de [a Adm nistraci 6n del Estado
gue _se encuentran sefial ados en el inciso segundo del articulo 1° de |la ley N°
18. 575, Orgénica Constituci onal de Bases General es de |a Admi nistraci on del Estado,
cuyo texto refundi do, coordinado y sistenmatizado ha sido fijado nediante el decreto
con fuerza de ley N°1, de 2001, del Mnisterio Secretaria neral de la
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Presi denci a, con excepci 6n de | as enpresas publicas creadas por |ey.

Articulo 2°.- Para |los efectos de |as nornmas técnicas establ ecidas en este
decreto, se entender& por:

a) Accesi bilidad Universal: Condici6n que deben cunplir |os entornos, procesos,
bi enes, productos, servicios, objetos o instrunentos, herram entas y dispositivos,
para ser comprensibles, utilizables y practicables por todas |as personas, en
condi ci ones de seguridad y conpdi dad, de |la forma mas autonoma Y,natural posi bl e;
b) Direccion I P: Etiqueta numeérica que identifica, de manera [dgica y ]
jerarquica, a una interfaz de un dispositivo dentro de una red | P, correspondi endo
al nivel de red del Mdelo OSI (Capa 3), RFC 791; o )
c) Dato abierto: Dato que carece de restricciones de acceso de ningun tipo en
particular ni administrativas, ni |egales, ni tecnol 6gicas;
d) Dat os enl azados: Chjeto de informaci 6n que estan enl azados por protocol os
i nformaticos; ] o
e DNS (Donmai n Nanme Server): Servidor de nonbres de dominio
f Navegador web: Aplicaci on de software que ﬁern1te recuperar y presentar
recursos de informacion_ al oj ados en servidores http en la world w de web (ww);
g) Hi pertexto: Herramienta que permite crear, agregar, enlazar y conpartir
I nformaci 6n de nultiples fuentes nedi ante enl aces o [inks;
h) HTTP/ 1.1 (Hypertext Transfer Protocol): Protocolo utilizado para |a
di stribuci on col aborativa de |a infornaci 6n hipernedi a entre sistemas, RFC 2616;
i) I nt eroper abi | i dad: Capaci dad que pernmite a sistenmas heterogéneos operar y
comuni carse entre si; ) o ) )
i) Model o OSI (Capa 3): Mdel o de interconexi 6én de sistemas abiertos creado por |a
"Organi zaci on I nternaci onal para |a Estandarizaci on" (1S0O que establ ece un marco
de referencia para la definicion de arquitecturas en |a interconexion de |os
si stemas de comnuni caciones (I1SQO I EC 74 8—1%;
k? Plataforma i nformética: Arquitectura base ya sea de hardware o software, sobre
el que un Brograna puede ej ecut arse; . o ) o
) Red | P: Estandar que se enplea para el envio y recepci6n de infornaci 6n de
datos digitales mediante una red que utiliza el protocolo de internet (I1P), RFC 791,
Peticion de conmentarios (Request for Comments o RFC): Serie de publicaciones
del "G upo de Trabajo de Ingenieria de Internet” (IETF) que describen diversos
aspect os del funcionami ento de Internet ¥ otras redes de conput ador as;
n) Servidor: Conjunto de hardware y software que forma parte de una red y provee
servicios a otros equi pos cliente; ) . )
0) Servi dor web o servidor HTTP: Prograna informatico que opera en un servidor
para aceptar y supervisar |as peticiones HITP, ) o o
p) Si stemas’ abiertos: sistemas que permiten la interoperabilidad, portabilidad y
enpl eo de estandares abi ertos; ) o ) o )
Si stema web:; Software de aplicaci 6n que | os usuari os pueden utilizar accedi endo
a un servidor web, a traves de Internet o de una intranet, mediante un navegador;
ry . Sitio web: Col ecci 6n de pagi nas de_internet relacionadas y conunes a un
domi ni 0 o _subdonmi nio de internet, accesible frecuentemente a través de una URL;
s) SSL/TLS: Protocol os cripto-graficos que proporci onan comuni caci ones seguras por
una red, RFC 6176; ) ) o
t) Sof tware: Programa o conjunto de programas que incluyen datos, procedimentos y
pautas que permite realizar distintas tareas en un sistena informtico; )
u) Tabl a reversa: I|nstancia de pqnflgura0|on de un sistema DNS en el que se asocia
un nonbre de dominio a una direccion |P; ] o ]
V) URL (Uniform Resource Location): Nonmbre o identificador que refiere a una
secuenci a conpacta de caracteres que pernite |ocalizar un recurso describiendo su

nodo primari o de acceso; ) o o
{?. F-8 gUCS Transformation Format 8): Formato de codificaci 6n de caracteres
hi code e | SO 10646 utilizando sinbol os de |ongitud variable, disefiado para |a

conpati bilidad con ASCI I, RFC 3629; ] ] ] ] ]
X) World Wde Wb Consortium (WBC): O ganizacion sin fines de |ucro dedicada a |la
generaci on de | os estandares utilizados en internet cuyo sitio electronico
corresponde a: http://ww.w3. org; ] ]

Web: Sistena de distribuci dn de docunentos de hipertexto y de archivos
accesi bl es nmedi ante | nternet, i
Z) Web Semantica: Corresponde a |a web de | os datos enl azados. Las tecnol ogias de
la web semantica perniten a | as_personas crear conjuntos de datos sobre |a web,
construir vocabularios y escribir reglas para nanej ar | os datos.

CAPi TULO 1 |

Directrices
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) Articulo 3°.- Los sistemas web y sitios web deberan ser desarrollados o

i mpl erent ados de manera tal que garanticen |la disponibilidad y |a accesibilidad de la
i ntformaci 6n, asi cono el debido resguardo a | os derechos de los titulares de datos
personal es, y asegurando | a interoperabilidad de |os contenidos, funciones y

prestaci ones ofreci das por el respectivo organo de |a Adm nistraci 6n del Estado,

con prescindencia de las platafornas, hardware y software que sean utilizados

) Articulo 4°.- Los sistemas web y sitios web deberan ser desarrollados o
i npl ement ados_para que | as personas que |os utilizan accedan de nanera rapida,
efectiva y eficiente a |l os servicios, funciones y prestaci ones ofrecidas por éstos.

~ Articulo 5°.- Para el desarrollo o inplenmentaci6n de |os sistenas web y
sitios web deberan aplicarse estandares de desarrollo, conpatibilidad y |as
principales directrices de |las normas internacional es y naci onal es sobre
accesi bilidad universal, de manera de permtir su acceso, en igual dad de
opor tuni dades, a personas en situaci 6n de di scapaci dad. Para dichos efectos, se
deber & considerar |as normas sobre accesibilidad establ ecidas en | a Convenci 6n
sobre | os Derechos de | as Personas con Di scapaci dad del afio 2006 ratificada por
Chile en el afio 2008; lo prescrito en la ley N 20.422, del afio 2010, que
est abl ece normas sobre igual dad de oportuni dades e inclusion social de | as personas
con di scapaci dad; y, |os estandares Internacional es definidos por |a WC.

_ Articulo 6°.- Para el desarrollo o inplenentaci 6n segura de | os sistemas web
y sitios web, deberén aplicarse estéandares de desarrollo, conpatibilidad y |as
directrices principales de | as nornmas internacional es y nacional es sobre seguri dad,
de manera de pernmitir el debido resguardo de |a disponibilidad, integridad y
confidencialidad de |a infornaci 6n tanto del sistenma en si conp de | 0s datos
i nstitucionales o de |os ciudadanos que se encuentren o estén accesibles en dichos
sistemas web y sitios web. Para estos efectos, se consideraran | os estandares
i nternaci onal es definidos por la WBC, las normas de la fanmilia | SO27000 o | as que |as
reenpl acen y | as buenas practicas de |os fabricantes o proveedores de plataforma o
de los |l enguajes de | os sistenas.

Articulo 7°.- Los sistemas web y sitios web deberén utilizar estéandares
actual i zados de desarroll o web reconendados por |a WBC, asegurando su acceso en
cual qui er nomento, lugar y en todo tipo de dispositivo electrénico que permta su
vi sual i zaci on.

Articulo 8°.- Adicional mrente, se debera dar soporte a |la web semantica para
el de?a&rollo de sistemas web y sitios web basados en datos abiertos, semanticos y
vi ncul ados.

En este sentido, para el disefio de sistemas web y sitios web deberéan enpl earse
estandares y formatos abiertos que permitan su reutilizacion y procesaniento
automat i zado. Asimisno, |a informaci 6n publicada en tales sitios y platafornas,
dirigidas al publico en general debera ser puesta a disposicion del publico bajo
un sistema de licenciam ento abierto que permita su enpleo sin nayores restricciones.

Articulo 9°.- Para asegurar |a conpatibilidad en |a codificacion de
E%Lagteres en sistermas digitales se utilizard preferentemente |a codificacién

_ Articulo 10.- Cada 6rgano de |a Adm nistraci 6n del Estado deber& designar un
admi ni strador técnico y un adnini strador de contenido de sus sistemas web y sitios
geb, 9entro de los 30 dias habiles contados desde |a publicaci 6n del presente

ecreto.

El adni ni strador técnico de |os sistemas web K sitios web debera nonitorear.
permanentenmente | a actividad de éstos, utilizando herram entas que permitan analizar
el conportami ento de su uso, asi cono |a gestion de errores e indisponibilidad, a
fin de adoptar |as nedidas preventivas y correctivas oportunas, en aras de garantizar
la disponibilidad de | os sitios electroénicos y servicios.

~ El adnministrador de contenido de |os sistemas web y pl ataformas web debera
nmoni torear el contenido y prestaciones, conb proceso continuo, para nejorar |la
calidad de estas ultinmas y que se brindan por su internedio.

Articulo 11.- Los o6rganos de |a Adnministraci 6n del Estado deberan contar con
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un plan de contingencia para cada sistema web y sitio web que administren, el que
contenplara |l as nedidas a ser ejecutadas en caso que al guno de éstos dejen de estar
di sponi bl es para el puablico, o el nivel de acceso disminuya o sea internitente, o se
vea conproneti do por ataques externos

Articulo 12.- Los o6rganos de |a Administraci 6n del Estado deberan adoptar
mant ener declarar una politica de privacidad de sus respectivos sistemas web y

sitios web, |a que debera encontrarse accesible desde su prinera pagina e incluir
I?s menci ones que indique la guia de privacidad que se dicte especial nente a
ef ecto.

_ Articulo 13.- Todo sitio web debera hacer uso del dominio ".gob.cl
regi strandol o previamente ante la Division de Infornatica del Mnisterio de
Interior y Seguridad Pdblica, y en el sitio electrénico http://nic, gob.cl

De igual nodo, |los sitios web deberan registrar en sus servicios de nonbres |as
tablas reversas de la o las direcciones |P asociadas al dominio ".gob.cl"

correspondi ente. En caso que se informe al puablico un nonbre distinto al asociado a
".gob.cl", ese nonbre deberéa de todos nodos redireccionar al dominio ".gob.cl"

) Articulo 14.- Todo sitio web dirigido al publico en general deberé poner a
di sposici6on un nedio que permita |la conunicaci on el ectronica entre |as personas y
el 6rgano titular del sitio.
n este sentido, se deberd inplenentar, por sobre el despliegue de
i dentificadores de casillas electronicas de contacto, el uso de formularios web, o
su equi val ente funcional, para que |os interesados establ ezcan contacto con el
servi ci o.

Articulo 15.- Para todo sistema web que requiera autentificaci6on o bien sea de
acceso restringido, toda comuni caci 6n debe establ ecerse medi ante un canal de
conuni caci ones_privado, con el objetivo de cifrar |os datos durante su transm si6n
medi ante mecani snos SSL/ TLS, o | os Protocolos gue los rempl acen, con el fin de
aunmentar el nivel de protecci 6n de |a infornacidn.

Articulo 16.- En caso de recibirse al guna conuni caci 6n_el ectroni ca por parte
de un interesado, a través de |os nmedi os de comuni caci 6n seflal ados en el articulo
14 anterior, el admnistrador de contenido del sitio electroénico deberé hacer
| legar | os antecedentes a |a oficina correspondiente a mas tardar dentro de |as 24
hor as S|gu|entes_a su recepci on, informando de ello al interesado, en concordancia
con | as disposiciones referidas a plazos de la ley N 19. 880.

Articulo 17.- Los 6rganos de | a Adm nistraci 6n del Estado deber&an mantener
actual i zados, de forna pernanente y de confornmidad a la |ley, sus sistenmas y sitios
w_eba gon,el objeto de garantizar |la entrega de informaci on eficaz y oportuna a la
ci udadani a.

Articulo 18.- Los érganos de | a Adm nistraci 6n del Estado deber&n mantener
un respal do de sus sitios Y sistemas web, con el objeto de tener todos |os el ementos
di sponi bl es en caso de fallas y recuperaci 6n de sistemas. Asim sno, deberan vel ar
por | a conservaci on del contenido y archivo de sus sitios web cuando se realice un
reenpl azo de | os m snos.

Articulo 19.- Los jefes de servicio seran responsabl es de velar por el )
cunplimento de |l o dispuesto en la presente norma técnica y |las guias que se dicten
en virtud de esta.

CAPI TULO 111

Di sposi ci ones Final es

Articulo 20.- EI Mnisterio Secretaria General de |a Presidencia, nediante
resol uci 6n, podra dictar guias técnicas para facilitar |la conprensién e
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Biblioteca del Congreso Nacional de Chile - www.leychile.cl - documento generado el 25-Oct-2018



https://www.leychile.cl/

-
II
1

!

Biblioteca del Congreso Nacional de Chile <‘;\

Legislacion chilena

i npl ement aci 6n de las normas técnicas a las que se refiere el presente decreto. Las
guias teécnicas que se dicten al efecto, deberan ser puestas a disposicion del
publico en el sitio web: ww. gui adigital.gob.cl

Articulo 21.- Segun | o dispuesto en el articulo 47 del decreto supreno N
181, de 2002, del Mnisterio de Econonia, Fonento y Reconstruccion, el Mnisterio
Secretaria CGeneral de la Presidencia debera PUbI icar en su sitio web,
csjerres%ral mente, el nivel de cunplinmento de las nornmas fijadas en virtud del presente
ecreto.

Articulo 22.- El mayor gasto que represente la aplicaci 6n de este decreto para
cada organo de | a Adm nistraci 6n del Estado se financiara con reasignaci ones
proveni entes de sus presupuestos vigentes.".

_Anétese, toémese razoén, conuniquese y publiquese.- M CHELLE BACHELET JER A,
Presidenta de | a Republica.- Xinmena Rincon Gonzal ez, Mnistra Secretaria Ceneral
de |a Presidencia.- Rodrigo Pefailillo Bricefio, Mnistro del Interior y Seguridad
Pablica.- Al berto Arenas de Mesa, Mnistro de Haci enda. o

) Lo que transcribo a Ud,, para su conocimiento.- Saluda Atte. a Ud., Patricia
Silva Mel éendez, Subsecretaria CGeneral de |a Presidencia.
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